5

Приложение № 6

	к приказу агентства по занятости населения Астраханской области

от _11.09.2023  №123/П-1 _____



	


ПЕРЕЧЕНЬ
персональных данных, обрабатываемых в агентстве по занятости населения Астраханской области в связи с реализацией служебных или трудовых отношений, а также в связи с оказанием государственных услуг и осуществлением государственных функций
1. Общие положения 

1.1. Настоящий Перечень персональных данных, обрабатываемых в агентстве по занятости населения Астраханской области в связи с реализацией служебных или трудовых отношений, а также в связи с оказанием государственных услуг и осуществлением государственных функций (далее – Перечень), содержит список категорий данных, безопасность которых должна обеспечиваться системой защиты персональных данных.

1.2. Перечень разработан в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» и постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».

1.3. Объектами защиты являются – информация, обрабатываемая в информационных системах персональных данных агентства по занятости населения Астраханской области (далее – агентство), технические средства ее обработки и защиты, персональные данные, обрабатываемые без использования средств автоматизации.

1.4. Объекты защиты каждой информационной системы персональных данных (далее - ИСПДн) включают:
1.4.1  Обрабатываемая информация:
· персональные данные государственных гражданских служащих агентства, работников агентства, замещающих должности, не являющихся должностями государственной гражданской службы (далее – специалисты агентства);
· персональные данные граждан и работодателей - получателей государственных услуг, и необходимые для исполнения государственных функций.
1.4.2 Технологическая информация;

1.4.3 Программно-технические средства обработки; 
1.4.4 Средства защиты персональных данных (далее - СЗПДН);

1.4.5 Каналы информационного обмена и телекоммуникации.
1.4.6 Объекты и помещения, в которых размещены компоненты ИСПДн.
2. Персональные данные, обрабатываемые в информационных системах агентства:
2.1 Персональные данные специалистов агентства:

· фамилия, имя, отчество;
· число, месяц, год рождения;
· информация о гражданстве;
· вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;
· адрес по прописке;
· номер контактного телефона или сведения о других способах связи;
· информация об образовании (наименование образовательного учреждения, сведения о документах, подтверждающих образование: наименование, номер, дата выдачи, специальность);
· информация о трудовой деятельности до приема на работу;
· информация о трудовом стаже (место работы, должность, период работы, причины увольнения);
· адрес проживания (фактический);
· семейное положение, состав семьи и сведения о близких родственниках;
· информация о знании иностранных языков;
· сведения о воинском учете и реквизиты документов воинского учета;
· сведения о прохождении государственной гражданской службы, в том числе: дата, основания поступления на государственную гражданскую службу и назначения на должность государственной гражданской службы, дата, основания назначения, перевода, перемещения на иную должность государственной гражданской службы, наименование замещаемых должностей государственной гражданской службы с указанием структурных подразделений, размера денежного содержания, результатов аттестации на соответствие замещаемой должности государственной гражданской службы, а также сведения о прежнем месте работы;
· данные о трудовом договоре (№ трудового договора, дата его заключения, дата начала и дата окончания договора, вид работы, срок действия договора, наличие испытательного срока, режим труда, длительность основного отпуска, длительность дополнительного отпуска, обязанности работника, дополнительные социальные льготы и гарантии, № и число изменения к трудовому договору, характер работы, форма оплаты, условия труда, система оплаты);
· данные об аттестации специалистов агентства;
· данные о повышении квалификации;
· данные о наградах, медалях, поощрениях, почетных званиях;
· информация о приеме на работу, перемещении по должности, увольнении;
· информация о ежегодных оплачиваемых отпусках, учебных отпусках и отпусках без сохранения денежного содержания;
· информация о командировках;
· информация о негосударственном пенсионном обеспечении;
· реквизиты страхового свидетельства государственного пенсионного страхования;
· идентификационный номер налогоплательщика;
· сведения об ученой степени;
· информация, содержащаяся в служебном контракте;
· информация о классном чине государственной гражданской службы Российской Федерации (в том числе дипломатическом ранге, воинском или специальном звании, классном чине правоохранительной службы, классном чине гражданской службы субъекта Российской Федерации), квалификационном разряде государственной гражданской службы;
· номер расчетного счета;
· номер банковской карты;
· лицевые счета специалистов агентства;
· журналы операций расчетов по оплате труда.
2.2 Персональные данные, содержащиеся в регистрах получателей государственных услуг в сфере занятости населения:
2.2.1 Персональные данные граждан, обратившихся в подведомственные областные государственные казенные учреждения центры занятости населения для получения государственной услуги, в том числе признанных в установленном порядке безработными:
· регистрационный номер учетной записи;

· фамилия, имя, отчество;

· дата рождения;

· пол;

· гражданство;

· адрес места жительства (пребывания), телефон;

· серия и номер паспорта или удостоверения личности, дата выдачи указанных документов и наименование выдавшего их органа;

· дата обращения гражданина;

· категория, к которой относится гражданин;

· сведения о документах, подтверждающих отнесение гражданина к соответствующей категории;

· образование;

· дата регистрации гражданина в качестве безработного;

· размер и сроки выплаты пособия по безработице;

· предоставленные гражданину государственные услуги с указанием даты и результата действия;

· дата и причина снятия с учета.

2.2.2 Персональные данные работодателей:

· регистрационный номер учетной записи;

· наименование юридического лица, фамилия, имя, отчество индивидуального предпринимателя, главы крестьянского (фермерского) хозяйства;

· адрес (местонахождение);

· сведения о свободных рабочих местах и вакантных должностях.

2.3 Технологическая информация:

· управляющая информация (конфигурационные файлы, настройки системы защиты и др.);
· технологическая информация средств доступа к системам управления (аутентификационная информация, ключи и атрибуты доступа и др.);
· информация на съемных носителях информации (бумажные, магнитные, оптические и др.), содержащие защищаемую технологическую информацию системы управления ресурсами или средств доступа к этим системам управления;
· информация о СЗПДн, их составе и структуре, принципах и технических решениях защиты;
· служебные данные (метаданные), появляющиеся при работе программного обеспечения, сообщений и протоколов межсетевого взаимодействия, в результате обработки обрабатываемой информации.
2.4 Программно-технические средства обработки:
· общесистемное и специальное программное обеспечение (операционные системы, клиент-серверные приложения и другие);

· резервные копии общесистемного программного обеспечения;

· инструментальные средства и утилиты систем управления ресурсами ИСПДн;

· аппаратные средства обработки информации (автоматизированные рабочие места и сервера);

· сетевое оборудование (концентраторы, коммутаторы, маршрутизаторы и т.п.).

2.5 Средства защиты персональных данных:

· средства управления и разграничения доступа пользователей;

· средства обеспечения регистрации и учета действий с информацией;

· средства, обеспечивающие целостность данных;

· средства антивирусной защиты;

· средства межсетевого экранирования;

· средства обнаружения вторжения в локально-вычислительную сеть;
· средства анализа защищенности.

2.6 Каналы информационного обмена и телекоммуникации
Каналы информационного обмена и телекоммуникации являются объектами защиты, так как по ним передается обрабатываемая и технологическая информация за пределы контролируемой зоны.
3. Персональные данные, обрабатываемые без использования средств автоматизации:
3.1 персональные данные специалистов агентства и лиц, замещающих должности руководителей подведомственных областных государственных казенных учреждений центров занятости населения, содержащиеся в личных делах;
3.2 персональные данные граждан, претендующих на замещение должностей государственной гражданской службы в агентстве, а также граждан претендующих на замещение должностей руководителей подведомственных областных государственных казенных учреждений центров занятости населения, обрабатываемые кадровым сотрудником агентства, включающие:
· личное заявление на имя руководителя агентства с уведомлением об участии в конкурсе на замещение вакантной должности государственной гражданской службы Астраханской области с указанием фамилии, имени, отчества, адреса места жительства, контактных телефонов;
· собственноручно заполненную и подписанную анкету установленного образца (утверждена распоряжением Правительства Российской Федерации от 26.05.2005 № 667-р) с приложением фотографии размером 3x4;
· справку о наличии (отсутствии) судимости;
· копию паспорта или заменяющего его документа (соответствующий документ предъявляется лично по прибытии на конкурс);
· копию трудовой книжки или иные документы, подтверждающие трудовую (служебную) деятельность гражданина;
· копии документов о профессиональном образовании, а также по желанию гражданина о дополнительном профессиональном образовании, о присвоении ученой степени, ученого звания, заверенными нотариально или кадровыми службами по месту работы (службы);
· медицинское заключение об отсутствии у гражданина заболевания, препятствующего поступлению на гражданскую службу или ее прохождению (учетная форма № 001-ГС/у, утверждена Приказом Минздравсоцразвития России от 14.12.2009 № 984н);
· справка об отсутствии предпринимательской деятельности.

3.3 персональные данные, содержащиеся в бланках уведомления, направляемых в агентство работодателями или заказчиками работ (услуг), заключившими и расторгнувшими трудовой договор или гражданско-правовой договор на выполнение работ (оказание услуг) с иностранными гражданами, прибывшими в Российскую Федерацию в порядке, не требующем получения визы, согласно приказа Федеральной миграционной службы от 28.06.2010 № 147 «О формах и порядке уведомления Федеральной миграционной службы об осуществлении иностранными гражданами трудовой деятельности на территории Российской Федерации»;
3.4 персональные данные, содержащиеся в письменных заявлениях, обращениях, предложениях, жалобах, направляемых в агентство гражданами, включая обращения объединений граждан, в том числе юридических лиц.

